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Ansvarig

Foretaget

Att: Kontaktperson

Postadress

Post nr, Ort

Bolaget ar registrerat i Sverige med organisationsnummer XXXXXX-XXXX

Bitrdade

Hippoly AB

Rosengatan

411 09 Goéteborg

Bolaget ar registrerat i Sverige med organisationsnummer 556244 - 6384

Ansvarig och Bitradet hanvisas individuellt till som “Part” och gemensamt som “Parterna”

Parterna har ingatt detta bitradesavtal (“Avtalet”):

1.2

1.3

1.4

1.5

1.6

2.2

Inledning

Detta Avtal har ingatts i samband med Ansvariges anvandande av den digitala
tjansten Hippoly dar den Ansvarige har accepterat villkoren i Tjanste- och
Anvandarvillkoren ("Huvudavtalet”).

I den man Bitrddets Tjdnster enligt Huvudavtalet inbegriper personuppgifts-
behandling ska detta Avtal reglera Parternas ansvar for personuppgiftsbehandlingen.

Om inget annat framgar av detta Avtal s3 ska de definitioner som aterfinns i GDPR
anvandas i detta Avtal.

Huvudavtalet reglerar fragor géllande de Tjénster som ska tillhandahallas som ej
berér personuppgiftsbehandling. Vid eventuella avvikelser mellan detta Avtal och
Huvudavtalet, dess bilagor eller annat avtal mellan Parterna gallande
personuppgiftsbehandlingen sa ska detta Avtal gélla.

Hanvisning till detta Avtal inbegriper dven en hanvisning till samtliga bilagor till detta
avtal.

Huvudavtalet ska vara konfidentiellt i relation till underbitraden. Underbitraden ska
endast fa ta del av innehallet i detta Avtal och bara i den man det &r nédvéndigt.

Lagar

Parterna kanner till GDPR som antogs den 24 maj 2016 och trader i kraft i Sverige
den 25 maj 2018 och att Parterna &ar féremal for GDPR.

GDPR blir per automatik tillampligt pa detta avtal samt pa Ansvarig och Bitradet.
Parterna ar medvetna om att avtalet kan behdva justeras i enlighet med
rattsutvecklingen och Parterna atar sig att godkanna sadana justeringar.
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Personuppgifter och behandlingsaktiviteter

Detta Avtal reglerar personuppgifter, de registrerade, &ndamalet och
behandlingsaktiviteter samt andra &renden och skyldigheter relaterade till
personuppgiftsbehandlingen som beskrivs i Bilaga A.

Roller och instruktioner

Bitradet ar personuppgiftsbitrade i enlighet med tillamplig lagstiftning och behandlar
personuppgifter pa uppdrag av Ansvarig som ar personuppgiftsansvarig i enlighet
med tillamplig lagstiftning.

Ansvarig bestammer dndamalet fér och hur Bitrddet far behandla personuppgifter.
Bitradet far inte behandla personuppgifter for eget dndamal om det inte uttryckligen
Overenskommits i Bilaga A.

Bitradet far endast behandla personuppgifter i enlighet med de instruktioner Iamnade
fran den Ansvarige i Bilaga A eller andra skriftliga instruktioner om det inte kréavs
enligt unionsratten eller lokal lagstiftning som Bitrddet omfattas av. Bitraddet maste
meddela Ansvarig om sadana lagkrav innan behandlingen pabérjas, om inte
lagkraven férbjuder Bitradet att informera Ansvarig.

Bitradet ska sakerstdlla att samtliga individer som behandlar personuppgifter at
Bitradet ska ha adekvat kunskap om GDPR och rutinerna foér behandling av
personuppgifter.

Ansvarig garanterar att Personuppgifterna som dverfors till Bitradet ar insamlade,
behandlade och dverfdrda i enlighet med gallande dataskyddslagstiftning, exempelvis
gallande legal grund fér behandling samt kraven pa information till den registrerade.

Parterna ar 6verens om att i god tro forhandla om skalig ersattning till Bitradet om
forandringar i tillamplig lagstiftning eller tolkning darav innebar materiellt 6kade
kostnader for Bitradet.

Konfidentialitet

Personuppgifter som tillhandahalls till Bitradet fran den Ansvarige eller som Bitradet
i 6vrigt kommer i kontakt med inom ramen for Tjansterna ar konfidentiella.

Bitradet ska tillse att endast de anstadllda och andra personer som, vid varje givet
tillféalle, behdéver behandla Personuppgifterna som en del av sin arbetsuppgift ar
behoriga att gora det.

Bitrddet maste tillse att de individer som &r behériga att behandla Ansvariges
Personuppgifter ar bundna av sekretess gallande Personuppgifterna eller att de
omfattas av en lagstadgad sekretess.

Sakerstidlla de registrerades rattigheter

Med beaktande av personuppgiftsbehandlingen och den tillgangliga informationen fér
Bitrddet ska Bitrédet vidta tekniska och organisatoriska atgérder for att bista den
Ansvarige med att tillse att skyldigheterna enligt Avsnitt 3 i GDPR fullgdrs, det vill



7.2
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sdga att besvara férfragningar fran den registrerade om att denne vill utdva sina
rattigheter sa som rétten till information, ratten till rattelse, ratten till radering osv.

Informationssakerhet

Bitrddet ska uppfylla de allménna krav pa sakerhet som féreskrivs i tillamplig
dataskyddslagstiftning. Dokumentation om detta ska kunna uppvisas pa Ansvariges
begaran.

Vidare har Bitradet utvecklat interna dataskyddsbestammelser, som beskrivs i
Bitradets dataskyddspolicy, som har till syfte att skydda konfidentialiteten,
integriteten och tillgédngen till Personuppgifter. Féljande atgarder &r sarskilt viktiga i
detta sammanhang:

- Klassificering av Personuppgifter for att sakerstalla genomférandet av
skyddsatgarder som motsvarar riskbedémningarna.

- Begrénsa tillgangen till Personuppgifter genom att férbjuda personal att
inhdmta, bearbeta och/eller anvanda Personuppgifter utan tillstand och for
andra syften an att leverera tjansten och fullgéra skyldigheterna enligt detta
avtal.

- Hantera system som upptacker, forhindrar och rapporterar tillbud.
- Kartlagga de komponenter som ingar i sakerhetsarkitekturen vid varje tidpunkt.
- Kartldgga hur Personuppgifter dverférs mellan parterna (Ansvarig och Bitrade

med underbitraden) och komponenter/system som medverkar i Behandlingen av
Personuppgifter.

Fysisk lagring av personuppgifter

Bitrddet ska inga EU-kommissionens standardavtalsklausul fér 6verféring av
personuppgifter fran personuppgiftsansvarig till personuppgiftsbitrade utanfér EES i
enlighet med kommissionens beslut av den 5 februari 2010 (eller senare version)
alternativt implementera andra, enligt GDPR godkanda, legala mekanismer for
Overforing av personuppgifter till tredjeland.

Underbitraden

Som en del av leveransen av tjanster till den Ansvarige kan Bitradet anvénda sig av
underleverantdrer. Bitradet ska sakerstélla att underleverantéren forpliktar sig till
ansvar som motsvarar de skyldigheter som faststalls i detta avtal.

Bitradet kan 6verféra Personuppgifter till lander dar underleverantérer ar
lokaliserade. Om underleverantéren behandlar Personuppgifter utanfér EU/EES ska
Bitrédet pa den Ansvariges begaran assistera den Ansvarige med att sakerstalla
lagligheten i dessa dverféringar, genom anvandning av dverféringsmekanismer
godkanda av EU-kommissionen, exempelvis med hjalp av EU:s
standardavtalsklausuler, Privacy Shield eller annan rattslig grund som godkants av
relevant tillsynsmyndighet.

Ansvarig kan ndr som helst pa Bitradets hemsida www.hippoly.com fa tillgang till en
fullstandig lista och uppgifter pa de underleverantdrer som deltar i leveransen av
tjanster till den Ansvarige och som deltar i Behandling av Personuppgifter enligt
Huvudavtalet. Genom att underteckna detta Avtal godkanner den Ansvarige
Bitréddes anvandning av underleverantérer enligt ovanstaende.

Stod till Ansvarig

Med hansyn till behandlingens art och den information som Bitradet har att tillga ska
Bitrddet bistd Ansvarig med att se till att skyldigheterna enligt artiklarna 32-36
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fullgdrs, det vill sdga sakerhetsatgdrder, anmélan av personuppgiftsincident,
information till den registrerade, konsekvensbedémning avseende dataskydd och
fédrhandssamrad med tillsynsmyndigheten.

Personuppgiftsincidenter

Vid en personuppgiftsincident ska Bitrédet informera Ansvarig inom 24 timmar fran
det att Bitradet fick vetskap om den.

Med héansyn till behandlingens art och den information som Bitradet har att tillga
ska Bitradet vid en personuppgiftsincident bistd den Ansvarige med att fullgéra
dennes skyldigheter i samband med anmalan om personuppgiftsincidenten till
tillsynsmyndigheten och den registrerade.

Efter en personuppgiftsincident, med hansyn till behandlingens art och den
information som Bitradet har att tillgd, ska Bitradet tillhandahalla lamplig och
adekvat information till Ansvarig for att gora det maéjligt for Ansvarig att fullgéra
sina lagstadgade skyldigheter. Darmed ska Bitradet tillhandahallande féljande
information till Ansvarig sa snart som méjligt, dock senast inom 48 timmar fran nar
Bitradet fick vetskap om personuppgiftsincidenten:

(a) En beskrivning av personuppgiftsincidentens art, inbegripet, om sa ar méjligt,
de kategorier av och det ungefarliga antalet registrerade som berérs samt de
kategorier av och det ungefarliga antalet personuppgiftsposter som berors;

(b) Namn pa och kontaktuppgifter for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhallas;

(c) En beskrivning av de sannolika och faktiska konsekvenserna av personuppgifts-
incidenten; och

(d) En beskrivning av de atgérder som Bitradet har vidtagit eller féreslagit for att
atgadrda personuppgiftsincidenten, inbegripet, ndr sa &r lampligt, atgarder for
att mildra dess potentiella negativa effekt
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Regelefterlevnad, revision osv.

Den Ansvarige kan |3ta granska Bitradets efterlevnad av detta Avtal upp till en gang
per ar. Om lagstiftningen kréver det kan den Ansvarige kréva granskningar oftare.
Fér att begédra en granskning maste den Ansvarige minst fyra veckor fére den
foreslagna granskningen lamna in en detaljerad granskningsplan till Bitradet, dar
omfattning, varaktighet och foreslaget startdatum fér granskningen redovisas. Om
granskningen ska utféras av tredje part maste detta som huvudregel avtalas mellan
den Ansvarige och Bitradet.

Om behandling sker i en miljdo med Personuppgifter harrérande fran andra
personuppgiftsansvariga eller liknande, kan Bitrddet, efter eget gottfinnande, pa
grund av sakerhetsskal besluta att revision ska utféras av ett allmant val ansett
granskningsféretag som Bitradet valjer.

Om den begéarda granskningen redan utforts och redovisats i en rapport enligt ISAE
3402, ISO eller liknande av en kvalificerad tredjepartsgranskare under de senaste
tolv manaderna, och Bitradet bekréftar att de granskade kontrollerna inte vasentligt
forandrats, godtar den Ansvarige dessa resultat i stéllet for att begara en granskning
av de kontroller som omfattas av rapporten.

Granskningen ska utféras under anlaggningens normala kontorstider enligt Bitradets
policyer och far inte pa ett oskaligt satt stéra Bitraddes verksamhet.

Den Ansvarige ar ansvarig for alla kostnader som uppkommer i samband med av den
Ansvariges begarda granskningen och Bitradets assistans i detta avseende.

Information

Bitradet ska omedelbart informera Ansvarig om Bitradet anser att en instruktion
strider mot GDPR eller annan tilldamplig dataskyddsbestammelse.

Ansvarig ar skyldig att informera Bitradet om eventuell annan lagstiftning inom EES
som Bitradet ska félja utéver GDPR, exempelvis lokala krav gallande lagring av
personuppgifter som Ansvarig maste félja. Om sadan lokal lagstiftning smittar
Bitrddet och alagger Bitradet ytterligare skyldigheter utéver GDPR ska Parterna
diskutera vilka férandringar detta innebar fér Bitradets system och processer samt
kostnaden for férandringarna.

Ansvar och administrativa sanktionsavgifter

Ansvar for dvertradelse av bestammelserna i detta Avtal regleras, om inte annat
framgar av tvingande lag, av ansvarsklausulerna i Huvudavtalet mellan parterna.
Detta avser dven Personuppgifter som Bitradet behadllit enligt lag eller genom sitt
yrkesansvar &r tvingad att géra samt dvertradelser som begatts av Bitradets under-
bitraden.

Om inget annat anges i Huvudavtalet galler for detta Avtal att Bitradet ansvarar for
skada som uppstar pa grund av avtalsbrott och som denne orsakat pd grund av
vardsléshet. Bitrddets ansvar a&r dock begrénsat till ansvar for direkta skador och
eventuell ersattningsskyldighet enligt detta Avtal kan inte dverstiga ett belopp
motsvarande vad den Ansvarige har erlagt under Huvudavtalet under en period av
tolv (12) manader ndrmast féregaende den handling eller underldtenhet som har gett
upphov till skadan.
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For tydlighetens skull - inget i detta Avtal ska ge endera Part ndgra mer réttigheter
eller skyldigheter &n vad Parten har enligt GDPR.

Avtalsbestammelser ogiltighet

Om nagon klausul i detta Avtal skulle bedémas som ogiltig ska det inte ha nagon
paverkan pa giltigheten av Avtalet i 6vrigt.

Villkor och uppsagning

Detta Avtal ska forbli i kraft sa ldnge Huvudavtalet |6per, eller ldangre om det kravs
av Huvudavtalet, detta Avtal eller tillamplig lagstiftning.

Detta Avtal sdags upp automatiskt samtidigt som Huvudavtalet sags upp/léper ut om
inte annat foljer av 16.1.

Detta Avtal ska tillampas pa all behandling av Personuppgifter som Bitrédet utfér i
samband med utférandet av Tjansterna och alla Personuppgifter som Bitradet innehar
vid tidpunkten for detta Avtal, eller mottagit eller innehar efter utgangen eller
uppsagningen av Avtalet. Med andra ord ska detta Avtal, samt relevanta delar av
Huvudavtalet, vara i kraft s ldnge som Bitradet behandlar Personuppgifterna, aven
fast sddan behandling sker efter utgangen eller uppségning av detta Avtal.

Nar Tjansterna slutférts eller vid uppsagning av detta Avtal (den som infaller senast)
ska Bitradet radera Personuppgifterna.

Lagval och plats for tvist

Det som har angetts i Huvudavtalet i fraga om lagval, tolkning samt tvist ska gélla
aven for detta avtal.



18. Underskrifter

18.1 Detta avtal har uppréattats i tva identiska kopior dér vardera parten har fatt varsitt
exemplar.

Plats:
Datum:
Ansvarig:

Kontaktperson

Plats: Goteborg
Datum:
Bitrédde: Hippoly AB

Kontaktperson



Bilaga A - Instruktion for behandlingen

Version 1: 2019-01-18

1.
1.1
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2.3

Kategorier av de registrerade
Bitrddet kommer huvudsakligen att behandla uppgifter at den Ansvarige om

personer som direkt eller indirekt ar av intresse fér den Ansvariges verksamhet
sasom anstéllda, konsulter, kunder och leverantorer.

Personuppgifter
Bitrddet behandlar at den Ansvarige personuppgifter inom féljande kategorier:

=  Férnamn

=  Efternamn

®=  Personnummer

= Titel

= Hemadress och/eller faktureringsadress
= E-mailadress(er)

=  Telefonnummer

= CV

= Profilbild

Darutéver har Ansvarige méjlighet att ladda upp andra personuppgifter, inklusive
personuppgifter som enligt GDPR definieras som kansliga personuppgifter i
samband med nyttjandet av Hippoly. Ansvarige ger harmed Bitradet ratt att
behandla dessa personuppgifter.

Personuppgifter i kategori 2.1 och 2.2 definieras gemensamt som “Personuppgifter”.

Andamal

Ansvarige har genom Avtalet givits ratt att nyttja Hippoly med tillhérande tjanster.
Bitradet ska behandla Personuppgifter i den utstrackning som ar nddvandig for att
tillhandahalla avtalade tjanster enligt Huvudavtalet.

Behandlingsaktiviteter / Typen av behandling

Bitradet behandlar uppgifter i samband med att Ansvarige nyttjar Hippoly inklusive
behandling fér support och underhall av tillhandahallna tjénster.

Varaktighet

Bitradet kommer behandla Personuppgifter sa lange Huvudavtalet I6per, eller [angre
om det kravs av Huvudavtalet.



